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RESUMO: Este artigo propde uma andlise critica e interdisciplinar sobre a assinatura manuscrita
como dado sensivel, a partir de uma abordagem que integra 0s aspectos comportamentais, legais
e documentais no contexto da protegdo de dados pessoais. Com base na Lei Geral de Protegéao de
Dados (Lei n°® 13.709/2018), discutem-se os desafios enfrentados na gestdo documental diante
da necessidade de proteger elementos biométricos e de identidade comportamental, como a assi-
natura manuscrita. Em ambientes de gestao documental, publicos ou privados, isso apresenta um
grande desafio: como garantir a integridade e a autenticidade dos documentos sem comprometer
os direitos a privacidade e a prote¢do de dados? A partir de uma pesquisa tedrica e legislativa, sdo
apresentados os riscos, vulnerabilidades, implicagées éticas e propostas de boas praticas para o
tratamento adequado desse dado sensivel no contexto organizacional.
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INTRODUCAO

A assinatura manuscrita, tradicionalmente utilizada para autenticar e
validar documentos passou a receber atencao especial no contexto da pro-
tecdo de dados pessoais. Sendo o ato que formaliza um documento ou ex-
pressa consentimento, ela carrega, atualmente, uma complexidade que vai
além de um simples traco no papel. Ela se transforma em uma verdadeira
impressdo digital comportamental, Uinica para cada pessoa, fruto da deli-
cada combinacgdo entre os movimentos neuromotores e 0s processos cog-
nitivos que ocorrem durante sua execucao. Essa singularidade néo apenas
torna a assinatura praticamente impossivel de ser imitada com precisao,
como também a eleva a um status especial: o de dado biométrico sensivel,
protegido pela Lei Geral de Protecdo de Dados, Lei n® 13.709/2018, (LGPD).
Isso significa que seu uso, armazenamento e compartilhamento requerem
cuidados rigorosos, seja no papel ou no ambiente digital.
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Prefeitura de Sdo Paulo, onde desempenha atividades relacionadas a Ouvidoria, gestdo documental e conformidade com a LGPD.

revista controle em pauta = vol. 2 « n°2 - dez. 2025



EM 19
pn UTn assinatura manuscrita como dado comportamental

Nesse contexto, a governanca documental assume um papel estratégico
crucial. Ela é responsavel por assegurar que as assinaturas e os dados pessoais
relacionados mantenham sua autenticidade, integridade e confidencialidade,
requisitos indispensaveis para mitigar riscos, fortalecer a confianca dos cida-
daos nas instituicOes e garantir a seguranca juridica, especialmente em um am-
biente cada vez mais digital e, a0 mesmo tempo, vulneravel a ameacas.

Sob a 6tica técnica, a grafoscopia, o estudo cientifico das assinaturas, con-
firma que a assinatura ¢ uma expressao dinamica e Unica da interacao entre o
cérebro e os musculos, ndo um simples gesto mecanico que se repete facilmen-
te. A incorporacio dos dados dinamicos amplia ainda mais o poder de validacéo,
mas ressalta a necessidade de um esforco conjunto entre tecnologia, direito e
gestdo documental para proteger esses dados sensiveis.

Assim, a assinatura manuscrita permanece um elo essencial entre o mundo
fisico e o digital, carregando nao apenas a identidade visual de quem a produz,
mas também um conjunto singular de informac¢des biométricas. Compreender
essa complexidade é vital para proteger direitos individuais, assegurar a segu-
ranca juridica e fortalecer a governanga da informac¢ao em um cenario cada vez
mais digitalizado e regulado.

O presente artigo busca investigar, sob uma perspectiva critica e inter-
disciplinar, os desafios e as implicagdes legais, comportamentais e praticas da
consideragdo da assinatura manuscrita como dado sensivel, especialmente no
ambito da gestdo documental. Considera-se, para tanto, a analise grafoscopica,
a base legal da LGPD, os estudos da biometria comportamental e os principios
arquivisticos e de governanca da informacao. Este estudo, também, busca apro-
fundar essa compreensédo, destacando a importancia das praticas de protecdo e
governanca documental como pilares para garantir a seguranca, a autenticida-
de e a confiancga nas relacdes documentais do presente e do futuro.

FIRMA, ASSINATURA E GRAFOSCOPIA

Para entendermos a firma ou assinatura como um valioso dado sensivel,
antes, precisamos conhecer um pouco sobre o exame do perito grafotécnico
diante de uma suposta fraude. (NOTA: neste artigo ndo detalharemos os tipos
de fraudes de assinaturas.)

Segundo Feuerharmel (2021, 32 tiragem, p. 8):

Firma é como um simbolo grafico que representa formalmente uma
determinada pessoa e ¢ usada para autenticar documentos por ela
emitidos, ou manifestar concordéancia com os termos de um assunto
que lhe foi apresentado [...] Assinatura é uma firma produzida ma-
nualmente e usada como principal simbolo de autenticacdo pessoal.
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Ao longo dos anos, cada pessoa desenvolve um padrio unico de movimen-
to ao assinar documentos, o que torna cada assinatura quase tao unica quanto
uma impressao digital.

A assinatura possui um alto poder de identificacdo pessoal, algo am-
plamente discutido e validado por especialistas na area da escrita
manual. Edmond Solange Pellat, considerado uma das maiores re-
feréncias da Grafoscopia, desenvolveu quatro principios cientificos
para explicar como a escrita se torna uma marca unica de cada in-
dividuo. Dentre esses principios, destaca-se especialmente aquele
que afirma que o movimento grafico é comandado diretamente pelo
cérebro, mantendo suas caracteristicas mesmo quando executado
por uma mao funcional e adaptada a tarefa de escrever. (Pellat, 1927,
p-11)

Esta lei estabelece que a escrita ndo é um ato puramente manual, mas sim
um reflexo de comandos cerebrais complexos. O cérebro programa e coordena
os movimentos finos necessarios para a escrita, desenvolvendo um “automatis-
mo grafico” que é unico para cada individuo. Assim, mesmo que a mao ou o ins-
trumento de escrita variem, a esséncia do tragado reflete a “impressao” cerebral
do escritor.

E 0 que vemos quando pessoas perdem os movimentos das méos e passam
a escrever com a boca ou os pés, mantendo as mesmas caracteristicas graficas.

Assim, a grafoscopia é a ciéncia que estuda os grafismos, ou seja, a escrita
como marca pessoal. Dessa forma, € possivel fazer o reconhecimento de uma
determinada grafia por meio da comparacio detalhada da letra. Isso permite
identificar se uma assinatura é auténtica ou falsificada, por exemplo, o que tor-
na a grafoscopia uma importante aliada nas estratégias antifraude.

FRAUDES EM ASSINATURAS

Com a digitalizacdo crescente, documentos importantes também séo as-
sinados de maneira eletronica. Embora as assinaturas digitais possam ser pro-
tegidas por certificados eletronicos e outros mecanismos de seguranca, ain-
da ha uma grande quantidade de transagdes que dependem de assinaturas
manuscritas.

Os processos em papel, tais como documentacdes de diferentes tipos de
empréstimos, contratos e obtencao de subsidios no setor governamental, apre-
sentam grandes problemas de seguranca devido a dificuldade de manter o con-
trole de acesso, a falta de trilhas de auditoria ou cadeia de custddia e ao risco de
fraudes de assinaturas manuais.

E extremamente necessdaria a adocio de uma adequada gestio documental
onde se tenha garantia de seguranca de suporte da informacéo e, sobretudo,
agilidade na sua recuperacgao e disseminacao.
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O uso de certificados e assinaturas digitais tem coibido um pouco esse ris-
co, mas trouxe consigo outros desafios, que também nao serdo examinados nes-
te artigo.

ASSINATURAS MANUSCRITAS EM SUPORTES DIGITAIS

Mas, o que dizer de assinaturas manuscritas em suportes digitais?

A assinatura eletronica manuscrita ou, também conhecida como assinatura
digital capturada - DCS, assinatura biométrica e assinatura grafométrica, com-
bina a experiéncia natural das assinaturas tradicionais com os beneficios dos
processos digitais.

A capacidade de individualizagcio da assinatura manuscrita, mesmo em su-
portes digitais, ainda reside nos principios fundamentais da grafoscopia: o au-
tomatismo grafico e a manifestacdo de caracteristicas psicomotoras unicas do
individuo. A diferenca principal € a forma como esses dados sdo capturados e os
novos elementos que podem ser analisados.

Quando uma assinatura é feita em um tablet, smartphone ou mesa digita-
lizadora com uma caneta stylus ou o dedo, esses dispositivos sdo capazes de
capturar muito mais do que apenas a imagem final da assinatura. Eles registram
dados dinamicos ou biométricos comportamentais, que sdo essenciais para a
pericia grafotécnica digital.

Esses dados formam um “perfil biométrico” da assinatura, muito mais rico
do que a simples imagem visual. Mesmo que a assinatura final pareca idéntica
em formato, as caracteristicas dinadmicas subjacentes podem revelar a autenti-
cidade ou falsidade.

A PROTECAO DE DADOS

Na LGPD o artigo 5°, inciso 1, define dado pessoal como “informacao rela-
cionada a pessoa natural identificada ou identificavel”.

A identificabilidade de um dado pessoal ndo se limita apenas a informa-
¢cOes que revelam diretamente o nome de um individuo. Ela abrange qualquer
informacédo que, quando utilizada isoladamente ou em conjunto com outros da-
dos disponiveis, possa levar a identificacado, direta ou indireta, de uma pessoa
natural.

O conceito de informacédo pessoal é a chave para entender o ambito mate-
rial da aplicacdo da Lei.
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Também é informacgdo de carater pessoal aquela relativa a pessoa identi-
ficavel; Os dados que potencialmente conduzem a individuacdo da pessoa sdo
igualmente tomados como informacgéo pessoal.

Existem dados ou identificadores que, apesar de nao individualizarem efe-
tivamente alguém, caso tratados com técnicas que sdo acessiveis e em conjunto
com dados suplementares, podem levar a identificacao de seu titular. Tomemos
como exemplo o endereco IP.

Identificabilidade: Um endereco IP pode ser rastreado até um provedor de
servicos de internet (ISP), que, por sua vez, possui os dados cadastrais do assi-
nante daquela conexdo em um determinado momento. Embora a identificacio
direta ndo seja imediata para o operador do website, a possibilidade de vincu-
lacdo a pessoa natural por meio do ISP torna o endereco IP um dado pessoal
identificavel.

Da mesma forma, uma assinatura manuscrita quando associada a outros
dados pode levar a identificagcdo do individuo.

Em sequéncia, no artigo 5°, inciso 11, da LGPD ¢ definido dado pessoal sen-
sivel como:

Dado pessoal sobre origem racial ou étnica, convicgao religiosa, opi-
nido politica, filiacdo a sindicato ou a organizacdo de carater religio-
so, filosoéfico ou politico, dado referente a satide ou a vida sexual, da-
do genético ou biométrico, quando vinculado a uma pessoa natural.
(BRASIL, 2018)

A LGPD foi criada para assegurar que o tratamento de dados pessoais ocor-
ra respeitando os direitos fundamentais de privacidade e liberdade dos indivi-
duos. A lei esta baseada em principios essenciais, como a finalidade do uso dos
dados, a adequacao a finalidade proposta, a necessidade minima de coleta e o
dever de garantir a seguranca da informacao. Esses principios, destacados em
seu artigo 6°, orientam o tratamento de todos os dados pessoais, mas ganham
ainda mais relevancia quando se trata de dados sensiveis, devido ao seu poten-
cial de causar discriminagédo ou danos ao titular.

Como vimos anteriormente, dada a evolucdo tecnolégica, as assinaturas
manuscritas sdo apostas em tablets ou mesas digitalizadoras que, por sua vez,
além de fazerem a coleta da assinatura geram um perfil biométrico comporta-
mental do individuo.

Os dados sensiveis, como a assinatura manuscrita quando vista sob o as-
pecto biométrico, recebem tratamento diferenciado pela LGPD. Conforme arti-
go 11, o uso desses dados exige consentimento especifico, claro e destacado do
titular, salvo em situacOes previstas em lei, como cumprimento de obrigacao
legal, execucdo de politicas publicas ou protecdo da vida e da saude. Essa exi-
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géncia visa evitar o uso indiscriminado e ndo autorizado de informacdes que
podem revelar aspectos intimos da pessoa, protegendo sua privacidade.

Além disso, a LGPD impde as organizagdes a responsabilidade objetiva pelo
tratamento adequado dos dados, por meio do principio do accountability (pres-
tacdo de contas). Isso implica que as instituicdes devem implementar politicas
internas, controles técnicos, treinamento continuo de funcionéarios e auditorias
para garantir a protecao efetiva dos dados pessoais. Medidas como anonimiza-
cao, criptografia e restricdo de acesso sdo essenciais para mitigar riscos e ga-
rantir que a coleta e uso das assinaturas fisicas, entre outros dados sensiveis,
ndo gerem vulnerabilidades que comprometam os direitos dos titulares.

No artigo 5° da LGPD tanto o inciso 1 como o inciso 1l podem ser aplicados
as coletas de assinaturas, sejam em suportes fisicos (papel) ou em suportes di-
gitais, comprometendo os responsaveis pelo devido tratamento.

Até o momento ndo foram encontradas solugdes para anonimizagdo ou
pseudo anonimizacdo de assinaturas manuscritas em suportes fisicos.

A ASSINATURA MANUSCRITA: DADO BIOMETRICO E
COMPORTAMENTAL

A assinatura manuscrita permanece como uma expressao singular da iden-
tidade humana. Mais do que um trago grafico sobre o papel, ela representa um
dado biométrico de natureza comportamental, profundamente enraizado em
fatores neuro motores, cognitivos e culturais. Em tempos de crescente digi-
talizacdo e automatizacdo dos sistemas de autenticacio, a assinatura manus-
crita continua a desempenhar papel central na validagéo de atos, contratos e
na garantia de autenticidade documental, sobretudo em contextos juridicos e
administrativos.

De acordo com Freitas e Pimenta (2020), a assinatura manuscrita deve ser
compreendida como uma manifestagdo grafica pessoal, fruto de um conjunto
de caracteristicas motoras e mentais que se consolidam ao longo da vida do
individuo. Trata-se, portanto, de um dado biométrico comportamental, ou se-
ja, que depende de um gesto voluntario e de padrdes dindmicos que variam no
tempo, como a pressao do traco, a velocidade de execugédo, a ordem dos mo-
vimentos e o ritmo de escrita. Tais elementos sao involuntarios e, por isso, de
dificil reproducao ou falsificagdo por terceiros, o que confere a assinatura um
elevado grau de individualizacao.

Diferente da biometria fisioldgica, como impressdes digitais, iris ou padrao
facial, a biometria comportamental possui carater dindmico e contextual.
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Como explica Rabelo e Rodrigues (2021):

Enquanto a biometria fisiolégica baseia-se em caracteristicas anat6-
micas permanentes, a biometria comportamental exige a analise de
como uma acgdo é executada, o que envolve memoria muscular, esta-
do emocional e cognicdo. Essa natureza torna a assinatura manuscri-
ta particularmente util em ambientes que exigem autenticagdo con-
tinua ou periddica, como sistemas bancarios, cartoriais e judiciais.

Do ponto de vista técnico, a assinatura manuscrita ja é amplamente utili-
zada em sistemas de verificagdo automatica, com aplicacdes em dispositivos
moveis, caixas eletrénicos e plataformas digitais. Como destacam Lopes e Silva
(2019), algoritmos baseados em inteligéncia artificial e redes neurais sdo capa-
zes de captar e processar os chamados “bio tracos” da escrita, como tempo de
execucdo, inclinacio, pressao e aceleracio, para autenticar ou recusar uma as-
sinatura com base em padrdes previamente armazenados. Esses sistemas, ao
integrarem variaveis comportamentais com parametros estatisticos e compu-
tacionais, ampliam o potencial da assinatura como ferramenta de seguranca em
meios digitais.

Sobuma perspectiva cultural eidentitaria, a assinatura manuscrita também
exerce papel simbdlico de autoria e intencionalidade. E um traco pessoal que
acompanha o individuo desde a alfabetizagdo, consolidando-se como elemen-
to de representacao social e juridica. Como observa Torres (2018), a assinatura
constitui um ritual de validagdo com valor probatoério e afetivo, especialmente
em atos solenes, contratos e manifestagdes de vontade. Seu uso transcende a
funcionalidade técnica, integrando-se ao universo das praticas sociais de reco-
nhecimento e legitimacao.

Com a crescente digitalizacdo dos processos e a ado¢do do assinador digi-
tal baseado em certificacdo ICP-Brasil, discute-se se a assinatura fisica se tor-
nara obsoleta. Contudo, a pratica mostra que ela continua sendo exigida em
inumeros contextos, tanto por sua acessibilidade quanto por seu valor juridico.
Além disso, a jurisprudéncia brasileira tem reconhecido a validade da assinatu-
ra manuscrita escaneada, desde que haja elementos complementares de auten-
ticacdo, como CPF, numero de documento e registro de IP, conforme decisdes
recentes dos tribunais.

Outro aspecto relevante é a utilizagcdo da assinatura fisica em pericias gra-
fotécnicas, que continuam sendo fundamentais em processos civeis e crimi-
nais. Como apontam Fernandes e Matos (2022), a analise forense da assinatura
manuscrita ainda é um dos meios mais eficazes para detectar falsificacdes e
fraudes em documentos, especialmente quando combinada com exames labo-
ratoriais e analise de tinta, papel e cronologia de registros.

Por fim, é preciso destacar que a assinatura manuscrita, ao ser reconhecida
como dado biométrico sensivel, adquire uma nova centralidade no debate so-
bre protecido de dados, governanca da informacéo e privacidade. Em tempos de
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vigilancia algoritmica e fluxos massivos de informacéo, preservar a seguranca e
0 uso ético da assinatura é garantir também a dignidade e a autonomia do indi-
viduo frente as novas tecnologias.

Assim, reconhecer a assinatura fisica como dado biométrico comportamen-
tal ndo é apenas um exercicio tedrico, mas uma exigéncia pratica de adaptacao
aos marcos regulatorio, aos avancos tecnolégicos e aos desafios contemporane-
os da protecdo da identidade. Ela permanece como simbolo de autenticidade,
prova de intencao e expressdo inerente da presenca humana nos atos juridicos
e sociais. Trata-se, portanto, de um dado que deve ser protegido com o mesmo
rigor com que se protegem as impressoes digitais, a voz ou a imagem: com res-
peito, seguranca e responsabilidade.

GESTAO DOCUMENTAL E A DESAFIADORA INTERA(;AO
ENTRE A ASSINATURA MANUSCRITA E AS TECNOLOGIAS
DIGITAIS

A sociedade atual vive uma era de transformacao digital acelerada, que im-
pactatodas as dimensdes da vida pessoal a institucional, passando pelo ambien-
te corporativo. Nesse cendrio dindmico, as formas de produgéo, autenticagéo e
armazenamento de documentos passaram por mudancas profundas, exigindo
novas abordagens técnicas, juridicas e gerenciais. Embora ainda detenha signi-
ficativo valor simbdlico e juridico, a assinatura manuscrita vem sendo desafiada
pelas transformagdes tecnologicas que remodelam os processos documentais e
pela crescente exigéncia de conformidade com as normas de protecdo de dados
pessoais.

Dentro dessa realidade, a gestdo documental emerge como um dos pilares
da governanca da informacao, ao garantir a organizacdo, o controle e a preser-
vacio dos documentos em todas as fases do seu ciclo de vida.

Como destaca Marilena Leite Paes (2004, p.53):

A gestao documental deve ser compreendida como um “conjunto de
procedimentos e operacoes técnicas referentes a produgao, trami-
tacdo, uso, avaliagdo e arquivamento de documentos” que visa ga-
rantir a autenticidade, o valor informativo e o papel histérico dos
documentos.

Quando se trata de documentos fisicos assinados manualmente, a gestdo
deve assegurar a integridade e disponibilidade deste material, especialmente
nos contextos juridicos e administrativos. Isso requer politicas rigorosas de co-
leta, armazenamento, controle de acesso, rastreabilidade e descarte, respeitan-
do tanto os principios arquivisticos quanto os preceitos da LGPD. A especialista
Luciana Duranti reforca que a autenticidade dos documentos, fisicos ou digi-
tais, depende de uma cadeia de custddia confiavel, que inclui o contexto insti-
tucional, procedimentos formalizados e o uso de tecnologias adequadas. Diante
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de um ambiente hibrido, em que documentos manuscritos sdo digitalizados pa-
ra facilitar o acesso e a preservacao, a responsabilidade é dupla: garantir o valor
juridico do original e proteger os dados pessoais ali contidos.

A assinatura manuscrita, por sua vez, carrega um significado histérico, ju-
ridico e técnico que a torna indispensavel em muitas situagdes. Ela demonstra
claramente, o consentimento, o reconhecimento ou a autorizacao de um indi-
viduo, sendo considerada essencial para a validade de contratos, autorizacoes
e diversos atos formais. No Brasil, a jurisprudéncia confere a essa assinatura a
presuncgdo de autoria e intencgéo. Além disso, como vimos, tecnicamente ela é
um dado pessoal sensivel, uma vez que reflete tracos biométricos inicos, como
forma, pressao, ritmo e inclinacio. Isso exige um tratamento especial, sobretu-
do no ambiente digital. A digitalizacdo da assinatura néo elimina sua importan-
cia; pelo contrario, impde exigéncias ainda maiores em relacdo a sua protecéo
e integridade, incluindo o controle de acesso ao documento original e a adoc¢ao
de sistemas que garantam auditoria e rastreabilidade.

A Lei Geral de Protecdo de Dados (LGPD), promulgada em 2018, consoli-
dou-se como um marco fundamental na protecio da privacidade e dos direitos
dos cidaddos em relacao aos seus dados pessoais. A assinatura manuscrita, por
possibilitar a identificagcdo do individuo e conter tragcos biométricos unicos, en-
quadra-se no conceito de dado pessoal previsto no artigo 5° da norma, estando,
portanto, sujeita aos principios legais como finalidade, adequacdo, necessida-
de, seguranca, transparéncia e responsabilizacio. Diante disso, tanto a gestdo
documental quanto os setores juridicos das instituices devem manter vigilan-
cia constante e criteriosa, uma vez que falhas no manuseio de documentos as-
sinados manualmente podem acarretar infracdes legais, sancdes financeiras e
prejuizos a imagem institucional.

Entre os principais desafios enfrentados na gestdo da assinatura manus-
crita sob a 6tica da LGPD, destacam-se a coleta e o consentimento. A captagéo
da assinatura deve respeitar a liberdade do titular e ser acompanhada de con-
sentimento claro e documentado, especialmente se digitalizada para armazena-
mento em banco de dados. Em relagdo ao armazenamento, tanto fisico quanto
digital, a preservacdo da assinatura impde cuidados especificos. Documentos
fisicos estdo sujeitos a riscos como extravio, incéndios e desgaste natural ao
longo do tempo. Ja a digitalizacdo oferece maior eficiéncia e agilidade, mas de-
manda medidas rigorosas para assegurar a integridade e a confidencialidade
das informacodes, incluindo o uso de criptografia, sistemas de backup seguros e
praticas adequadas de descarte dos dados digitais. No caso de compartilhamen-
to interno ou com terceiros, é imprescindivel que haja base legal e medidas de
segurancga, prevenindo qualquer exposicao indevida. Além disso, a LGPD asse-
gura aos titulares o direito de acessar, corrigir e até solicitar a exclusao de seus
dados pessoais. Quando se trata de uma assinatura com valor juridico, o desafio
é equilibrar a protecdo dos dados com a necessidade legal de sua preservacao.
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Essa desafiadora interacdo entre a assinatura manuscrita e as tecnologias
digitais de autenticagcdo, como as assinaturas eletrénicas e digitais previstas na
Medida Provisdria n° 2.200-2/2001 e no Decreto Federal n° 10.278/2020, exige
uma abordagem integrada e estratégica. Assim, cabe a gestdo documental criar
processos hibridos, que protejam e preservem adequadamente a assinatura
manuscrita, bem como sua digitalizagdo, assegurando sua conformidade com a
LGPD e prevenindo a exposicdo desnecessaria de dados pessoais.

Dentro da diplomatica contemporanea, conforme enfatiza Luciana Duranti:

A autenticidade de um documento néo reside apenas na presenga fi-
sica de uma assinatura, mas na existéncia de um sistema documental
robusto, sustentado por contexto institucional, protocolos claros e
infraestrutura tecnoldgica. A assinatura manuscrita, nesse sentido,
deve estar inserida em uma cadeia de custddia que garanta sua au-
tenticidade, integridade e confidencialidade. No universo arquivisti-
co, ela é parte fundamental da evidéncia que legitima o documento,
0 que exige sua preservac¢do conforme normas que levem em conta
ndo apenas seu valor histérico e juridico, mas também o respeito a
privacidade e a protecdo dos dados pessoais.

Para que a gestio da assinatura manuscrita esteja em conformidade com a
LGPD, ¢ essencial adotar medidas praticas como a implementacdo de politicas
de privacidade especificas, a definicdo clara de prazos de retencéo e descarte e
a formalizacdo de clausulas contratuais com terceiros que lidem com documen-
tos assinados. Além disso, é fundamental garantir total transparéncia aos titu-
lares sobre o tratamento de suas assinaturas, fornecendo informacodes claras
sobre seus direitos e os canais disponiveis para exercicio desses direitos.

O futuro da assinatura manuscrita, no contexto da protecdo de dados, es-
ta intrinsecamente ligado ao avanco da inteligéncia artificial e das tecnologias
biométricas. Tais inovag¢des permitirdo um controle mais refinado, com meca-
nismos capazes de identificar fraudes, autenticar multiplos fatores e aplicar pa-
drdes rigorosos de acesso. Contudo, essas solugdes tecnoldgicas trazem consigo
novos desafios regulatorios, exigindo que sejam utilizadas com responsabilida-
de, ética e transparéncia, de modo a respeitar os direitos dos titulares e evitar a
utilizacdo abusiva de dados sensiveis.

Mesmo diante da ascensdo das assinaturas digitais, a assinatura manuscrita
continua desempenhando um papel crucial no ecossistema documental e juri-
dico brasileiro. Sob a luz da LGPD, sua utilizacdo demanda um olhar cuidadoso,
que combine a preservacao de sua validade com o respeito a privacidade dos in-
dividuos. A gestdao documental precisa, portanto, unir aspectos técnicos, legais
e humanos para criar estruturas eficazes, seguras e transparentes. O grande de-
safio é, assim, conciliar o respeito a tradicao com as exigéncias contemporaneas
de protecdo de dados, construindo uma governanca da informacao que honre
o passado, atenda ao presente e se projete de forma responsavel para o futuro.
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INTERFACES INTERDISCIPLINARES: DIREITO, ARQUI-
VOLOGIA E PSICOLOGIA

A analise da assinatura como dado sensivel ndo pode ser feita de forma
isolada, pois envolve multiplas areas do conhecimento que se complementam.
No campo do Direito, por exemplo, a interpretacédo da Lei Geral de Protecdo de
Dados (LGPD) exige uma visdo cuidadosa, que respeite principios constitucio-
nais como a dignidade da pessoa humana e a protecio da intimidade. Autores
como Doneda (2021) e Oliveira (2022) tém ressaltado a importancia de adotar
uma postura preventiva, buscando minimizar riscos e evitar o uso inadequado
desses dados.

Ja na Arquivologia, o foco se volta para o manejo técnico dos documentos
que contém assinaturas manuscritas. Bellotto (2017) destaca que o trabalho ar-
quivistico deve acompanhar todo o ciclo de vida dos documentos, aplicando
critérios rigorosos para sua avaliacio e preservacio. E essencial lembrar que as
assinaturas, por sua natureza sensivel, demandam cuidados especiais para ga-
rantir sua integridade e evitar violagdes.

Do ponto de vista da Psicologia,, a assinatura é muito mais do que um sim-
ples tracgo; ela reflete caracteristicas psicoldgicas e emocionais do individuo.
Abreu e Silva (2018) apontam que fatores como estresse, doencga ou até mesmo
tentativas de dissimulagdo podem alterar a forma como a assinatura é produzida.

Assim, compreender a assinatura como dado sensivel requer um olhar que
integre Direito, Arquivologia e Psicologia, reconhecendo que cada uma dessas
areas oferece elementos essenciais para a protecdo, preservacdo e interpreta-
cdo adequada desse tipo de dado.

Anonimizar a assinatura manuscrita dentro de um documento fisico, pre-
servando sua autenticidade, ¢ um desafio que exige equilibrio entre protecéo da
identidade e manutencao da validade juridica. Uma forma é substituir a assina-
tura visivel por um cédigo ou selo especial no documento, que funcione como
uma “chave” para acessar a assinatura original guardada em um local seguro,
com controle rigoroso de acesso. Por exemplo, a assinatura pode ser substituida
por um codigo alfanumérico ou marca d’agua fisica que remeta a um registro
oficial, onde a assinatura original esta armazenada sob controles de seguranca
e acesso restrito. Assim, o documento pode ser compartilhado sem expor dire-
tamente a assinatura do responsavel, protegendo sua identidade contra usos
indevidos. Quando for necessario comprovar a autenticidade, basta consultar
o registro oficial vinculado ao codigo, garantindo que a assinatura é verdadeira
e que o documento ndo foi alterado. Dessa maneira, conseguimos proteger um
dado tdo sensivel quanto a assinatura manuscrita, respeitando a privacidade
da pessoa, sem abrir mio da seguranca e da validade legal do documento. E um
jeito inteligente de equilibrar protecao e confianca na gestdo documental. Man-
tendo a confiabilidade e a validade juridica do documento.
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CONCLUSAO

A analise da assinatura manuscrita sob a otica da protecao de dados pes-
soais revela a complexidade e a relevancia que esse elemento tradicional de au-
tenticacdo documental assume no contexto contemporaneo da seguranca da
informacédo e da governanca documental. A assinatura, longe de ser apenas um
traco grafico convencional, constitui um dado biométrico comportamental uni-
co, dotado de caracteristicas neuromotoras e cognitivas que permitem a identi-
ficagdo irrefutavel de seu titular. Tal singularidade a enquadra, de forma clara,
como dado sensivel nos termos da Lei Geral de Protecdo de Dados (LGPD), im-
pondo novas responsabilidades e cuidados quanto ao seu tratamento.

O aprofundamento no exame grafoscépico demonstra que a assinatura é
mais que uma mera formalidade: € uma manifestacio fisica do automatismo
grafico moldado pela interacao entre o cérebro e o membro motor. Essa relagédo
intrinseca entre mente e movimento assegura a autenticidade do gesto assi-
nado, conferindo a assinatura uma dimensao pessoal e intransferivel. Por sua
vez, a evolucgdo tecnologica, que introduz a assinatura manuscrita em suportes
digitais, amplia o espectro das informacgdes capturadas, agora enriquecidas por
dados dinamicos e biométricos comportamentais, o que exige ainda mais rigor
e sofisticagdo nos processos de autenticacio e na protecio desses dados.

Nesse cenario, a LGPD surge como um marco imprescindivel para garantir
que o tratamento das assinaturas, fisicas ou digitais, respeitem os direitos fun-
damentais a privacidade e a liberdade, especialmente considerando o poten-
cial impacto negativo decorrente do uso inadequado desses dados sensiveis.
O principio do consentimento explicito, aliado ao dever de responsabilidade
objetiva das organizacdes (accountability), desafia instituicdes publicas e pri-
vadas a adotarem praticas eficazes de governanca documental, que englobem
politicas bem definidas, controles técnicos eficazes, treinamento constante e
mecanismos de auditoria rigorosos.

Ademais, a gestdo documental, ao se posicionar como elemento central da
governanca da informacao, deve transcender o simples arquivamento, assu-
mindo papel estratégico na mitigacao dos riscos relacionados a autenticidade,
integridade e confidencialidade das assinaturas e demais dados pessoais asso-
ciados. Essa postura é fundamental para assegurar a conformidade legal e pre-
servar a confiancga dos individuos nas institui¢des, sobretudo em um momento
em que a digitalizacdo avancga rapidamente, mas as vulnerabilidades continuam
latentes.

Por fim, a assinatura manuscrita, apesar dos desafios impostos pelas trans-
formacoes digitais e legais, permanece como um elo vital entre o mundo fisico
e o digital, carregando em seus tracos ndo apenas a identidade visual do sig-
natario, mas também um conjunto singular de informacdes biométricas com-
portamentais que exigem um tratamento diferenciado e sensivel. Reconhecer
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e respeitar essa complexidade € imperativo para garantir uma protecdo efetiva
dos direitos individuais, consolidando a assinatura ndo sé como um instrumen-
to juridico, mas também como um dado pessoal que reflete a singularidade hu-
mana em sua dimensao mais técnica e ao mesmo tempo mais intima.
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